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PEITYBJIMKA CPBUJA

Penyb6smka Cpouja

LlenTap 3a conmjajyHu paj ONIMTHHA

Beanko I'pagnmre u IN'osryban

Bemuko ['panuinre

bpoj:110-10-45/2025 Y
Jatym: 28.10.2025.roaune

Ha ocnoBy unana 8. 3axona o undopmanmonoj 6e36eanoctu (,,Ciryxx6enu rinacauk PC”, 6poj
6/16, 94/17 wu 77/19), unana 2. VYpeabe o Ommkem caapxkajy akra o Oe3beaHocTu
HH(OPMAITHOHO-KOMYHHKAIIMOHUX CHCTEMa OJ1 MoceOHOr 3Ha4aja, HAauYMHY MPOBEpe U CapiKajy
u3BemTaja o nposepu Oe3beqHOCTH MHDOPMAIMOHO-KOMYHHKAIIMOHUX CHCTEMA O IMOCeOHOr
3nauaja (,,Crn. rnacauk PC*, 6p. 94/16) (y nasmem tekcty: Ypenba) , unana 31. Craryra Ilentpa
3a conujasink paja ommtuHe Benuko 'pamumre u omyGan 6p.339/12 ox  28.12.2012.T ,
VYupasuu oxa6op llenrpa 3a commjasinu pajx ommruHa Bemuko I'pagumre m Iomyban Ha
CeIHUIU o/1p>KaHoj nana 28.10.2025.roquHe  MOHOCH :

I1PABHITHUK
« O BE3BE/THOCTH
HHDOOPMAIIHOHO-KOMYHUKAILIHOHOI' CHCTEMA

YBoane oapende

Ynan 1. L

[IpaBuinukom o Ge3beaHocTH MHPOPMAMOHO-KOMYHHKAIIMOHOT cucTeMa (Y JajbeM

texery: [IpaBuiHuk), y ckiaay ca 3akoHoMm 0 uHpopmannoHoj 6e36eHoCcTH (Y Ja/beM TEeKCTy:

3akon) U Ypenbom, yrBphyjy ce Mepe 3amuTure, NPHHIUITK, HAYUH U IPOLEAYPE MOCTH3amha U

OJIp)KaBama aJeKBaTHOI HUBOA 0e30eqHOCTH cucTeMa, kao W oiamiherma W OJArOBOPHOCTH Y

Be3n ca Oe30emnomhy u pecypcuma HH(POPMALMOHO-KOMYHUKAIMOHOT cucTeMa (y Ja/beM

tekery: UKT cucrem) Llentpa 3a conmjanuu pan ommruHa Benuko [pagumre u [onyGar (y
JlaJbeM TEKCTY: Y CTaHOBA).

Ynan 2.

Mepe nponucane osum mnpaBwiIHHKOM ce ojgHoce Ha MKT cucrem Ycranose, Ha cBe
3arocjieHe - KOpPHUCHHKe HMH(POPMAaTHUKHX pecypca, kao ¥ Ha Tpeha Iuma kKoja Kopucre
uH(pOpMaTHUKe pecypce YCcTaHoBe.

HenomroBame oapeadu OBOr NpaBHIHUKA IOBJAYM JUCHUIUIMHCKY OJIOBOPHOCT
3aI0CJICHOT - KOPUCHHUKA HH(POPMATHUKUX pecypca.

3a npahemwe npumene oBor [IpaBunnuka obaBe3yje ce 3amociieHH KOjU je MMEHOBaH
OJUTyKOM JupekTopa Ycranose (y gabeM Tekery: onepatop UKT cucrema).

Ynan 3.
[lojeauuu TEpMUHH Y CMHUCITY HpaBnnHHKz\ umajy cienehe 3naveme:



1) undopmaunono-komynukauuonn cucrem (MKT cuerem) je TexHOIOMIKO-
OpraHM3alMoHa IeJIMHa Koja odyxsara:

- @JIEKTPOHCKE KOMYHHMKAIIHOHE MpEXe Yy CMHUCIy 3aKoHa KOju ypelyje elleKTpoHCKe
KOMYHHKaIIHje,

- ypehaje wiu rpyne mehycobHo mose3anux ypehaja, TakBUX Ja ce y OKBHpY ypebaja,
OJHOCHO y OKBHpPY OapeMm jemHor u3 rpymne ypehaja, Bpmu ayromarcka oOpaja nojaraka
KopumhemeM pauyHapCeKor mporpama,

- OJIaTKe KOjH ce NoxXpamyjy, o0pal)yjy, nperpaxyjy uin npesoce nomohy cpejcrasa u3
anuHeje 1. u 2. oBe Tayke, a y CBPXY HBHXOBOI pajia, ynorpebe, 3alITHTE WIK OJ(piKaBamba,

- OpraHU3alluoOHy CTPYKTYpy nyTeM Koje ce ynpassba, UKT cucremom,

2) uadopmannoHa 0e30eHOCT IpeJcTaB/ba CKyn Mepa Koje omoryhasajy aa mojaim
kojuma ce pykyje nyreM UKT cucrema Oyny 3amruhenu ox HeosnamheHor npucryna, kao u jaa
CE 3aIUTHTH MHTEIPUTET, PAclOIOKUBOCT, ayTEHTHYHOCT U HEMOPELMBOCT THX IMojaTaka, Ja ou
Taj cucteM (QYHKIIMOHHCAO Kako je mpeasuheHo, kaga je mnpeaBuheHO H 1O KOHTPOJIOM
oBJIamIheHuX JIuIa,

3) TajHoCT je CBOJCTBO KOje 3HAUM JIa [10/1aTaK HUje JOCTYIaH HeoBIamheHuM JTHIHMa,

4) MHTErpuUTeT 3HAYU OYYyBAHOCT M3BOPHOI CaJipykaja M KOMILIETHOCTH 10/aTKa,

5) pacnosio’kMBOCT je CBOJCTBO KOj€ 3HAUM JIa je MojarTaK JOCTyIaH W ynoTpeb/puB Ha
3axTeB OBJaNeHuX JIMLA OH/A Kajia uM je morpebaH,

6) ayTeHTHYHOCT je CBOjCTBO KOje 3HA4M Ja je moryhe MpoBEpUTH U NMOTBPAMTH Ja je
IO/IaTaK CTBOPUO WJIM ITOCJIA0 OHAj 3a KOra je JICKJIapUCaHo Jia je Ty pajiby W3BPIIHO,

7) HemopeumHMBOCT IpeJCTaB/ba CIOCOOHOCT JOKa3WBama Ja ce goroauna oapehena
pajilba WM J1a je HacTynuo onpehenu porahaj, Tako na ra HakHaaHO HUje Moryhe nmopehu,

8) pm3mk 3naum MmoryhHoct HapymaBama uH(poOpmanmone 06e30eIHOCTH, OJHOCHO
MoryhHOCT HapylIaBama TajHOCTH, HHTEIPHTETa, PACIONOKHBOCTH, AYTEHTHUYHOCTH HJIH
HEMOPEIMBOCTH NojiaTaka wiH flapymasarba ucrnpasHor pynknuonucama UKT cucrema,

9) ynpaB/bame PH3HKOM j€ CHCTEMaTHYaH CKyNl Mepa KOjH YKJbydyje IUIAHHPAE,
OpraHM30Bamke MW YCMepaBame AaKTHUBHOCTH kako Ou ce o0e30equno na pH3HIM OCTaHy Y
MPONHCAHUM H IPUYBATILHBMM OKBHPHMA,

10) uHUMAEHT je YHYTpallibha WIH CIIOJbHA OKOJIHOCT HJIH norahaj KOjUM ce yrpokasa
WK HapyaBa uH(popmanmona 6e36eaHocCT, d

11) mepe 3amTuTe UKT cucrema cy TexHUYKe U OpraHU3allMOHE MEpe 3a YIpaB/bakbe
6e36enocHum pusunuma UKT cucrema,

12) Tajuu nmoaaTak je mojarak KOjH je, y CKJIaJly ca IpOIKMCHMa O TaJHOCTH TOjaTaka,
oapehen u o3HayeH oipel)eHUM CTeNeHOM TajHOCTH,

13) UKT cucrem 3a paa ca tajuam nogauuma je UKT cucrem koju je y ckiamy ca
3aKOHOM ojipeheH 3a paJl ca TajHUM [oJaluMa,

14) xomnpomuTtyjyhe enexrpomarnerso 3paveme (KEM3) npencrasiba HeHamepHe
€JIEKTPOMArHeTHE eMHCH]€ NTPHIIMKOM ITpeHoca, 00pajie WK YyBama 10/aTaka, YujuM IIPUjeMOM
¥ aHAJIM30M CE MOYKE OTKPUTH ca,upxcaj THX I0JIaTaKa,

15) 6e36eaqnocHa 30Ha je MpOCTOP HIIH IIPOCTOPHja y K0joj ce, Yy cknany ca npornucuma o
" TAQJHOCTH Nozaraka, oOpal)yjy u 4yBajy TajHH MOJAIH,

16) nndopmanuona godpa obOyxsarajy mojaTke y jgatorekama M 0Oaszama rojaraka,
nporpaMcku kO], KOH(HUIypaiujy XapABEpCKHX KOMIIOHEHATa, TEXHUYKY H KOPHUCHHYKY
JIOKyMEHTAIIH]y, YHYTpalliba OIIITA IPABUIIA, IPOLEAYPE H CITHYHO,

17) Backup je pe3epBHa Konuja nojaraka,

18) Download je tpancdep nojaraka ca IEHTPATHOr pauyyHapa HJIM web Ipe3eHTalmje
Ha JIOKAJIHU pavyHap,

19) USB niu ¢uremr MmeMopHja je CrioJballlibi MEIUjyM 3a CKJIaJHLITEHhE T101aTaka,

20) CD-ROM (Compact disk - read only memory) ce KOpPUCTH Kao MeIHjyM 3a
CHHMame I10/1aTaKa,



21) DVD je onTHYKM JUCK BHCOKOI KamaluTeTa KOjH Ce KOPUCTH Kao MEIMjyM 3a
CKJIAJIMIITEHE 110/1aTaKa.
Mepe 3amrure

Ynan 4.
Mepama 3amture UKT cucrema ce o6e3belyje nmpeBeHnMja 01 HacTaHKa MHIMZEHATa,
OJIHOCHO TIpEeBEHIMja M MHHHMH3AlMja ILUTETe O] HMHIMJEHATa KOJH YIpO)KaBajy BpIICHE
HAJUIeKHOCTH U 00aBJbabe JIeJIaTHOCTH, a MOCeOHO y OKBHPY NpYIKamka yciayra JApyruM JIHIHMA.

\

1. Opranmszanmsa cTpyKkTypa ca yrspheHum nocjioBuMa u 0AroBOPHOCTHMA
3aMoc/JIeHHX, KOjOM ce ocTBapyje ynpas/bame HHpopMaunonom de3deanomhy y
OKBHPY YcTaHoBe

Ynan S.
Caku 3anocienn - kopucHuk pecypca UKT cucrema je oaroopan 3a Oe3bemnoct
pecypca UKT cucrema xoje kopuct paau o0aBjbama Mocji0Ba U3 CBOje HAJICKHOCTH.
3a KOHTpPOJIly M Haa30p Haja 00aB/bameM IOC/IOBA 3alOCICHHX-KOPHCHUKA, Y LHJbY
samtute U 06e36eanoct UKT cucrema, kao u 3a obaBipame 1mociioBa U3 obactu 0e30eHOCTH
uenoxynnor MKT cucrema Yetanose, 3anyxen je oneparop MKT cucrema.

Ynan 6.
[Tox nocnoBuma u3 obnactu 6Ge3deanoctu yrBphyjy ce:
. MOCIOBH 3amTHTe HHMOPMAIMOHHX 100apa, OJHOCHO CPEJICTaBa MMOBHHE 3a
HAJ30p HaJl MOCJIOBHUM IIpolecuMa 0J1 3Havaja 3a uHpopmauony 6e36e1HoCT,
B MIOCJIOBH yIIpaBJbarba pH3UIEMa y obacti uHpopmMalone 6e306eaHOCTH, Kao U
nociaoBH npeasuleHu npoueaypama y obaacta nHpopManuone 6e36e1HoCTH,
. nocjaoBu onemoryhaBama, OJHOCHO cIipevyaBarsa HeoBiamheHe MM HEHaMepHe

u3mene, omrehema wuiam 3soynorpede cpeacrasa, oaHocHO HHpopmauuonux gobapa UKT
cucTeMa YCTaHOBe, Kao M IPHCTYII, H3MeHe win Kopuinhemwe cpejcraBa O6e3 opnamhema u 6e3
€BHJICHIIH]€ O TOME,

. npaheme AaKTUBHOCTH, pEeBH3Hje MW Haa30pa Yy OKBUPY YIpaBibamba
uHpopmanmonom 6e36eaHohy,

. obaBernraBame HaUIeKHUX oprana o uniaentuma y UKT cucremy, y ckiany ca
IPOIHCHUMA.

V cnyuajy unnmaenta oneparop MKT cucrema, obGaBemTaBa qupekTopa Y CTaHOBE, KOjH
y ckiagy ca npomucuMa ofaBeliTaBa HQUICKHE OpraHe y LHJbY pellaBamba HacTajior
6e30e/10HOCHOT HHITH/ICHTA.

2.be3beHocT pajga Ha Ja/bHHY M ynoTpeda moouanux ypehaja
Ynan 7.

HeperucrpoBanu KOpUCHHUIM, IyTeM MOOMIIHEX ypehaja Mory ja mpuCTyne caMO OHUM
JIeJIOBMMa MpeXe KOju ¢y KoH(purypucanu tako aa omoryhasajy npucrtyn MurepHery anu He H
JIeJIOBUMA Mpexe Kpo3 Kojy ce obaBsba ciy)kOeHa KOMyHHKaIH]a.

3anocnenu-kopucuunu pecypca UKT cucrema, mory myrem mobuinux ypehaja, koju cy
y BIAaCHULITBY YCTaHOBe, M KOju cy mnojemeHu oj crpane oneparopa MKT cucrema, na



npucrynajy camo onum zaenosuma MKT cucrema kxoju muM omoryhaBajy oGaBipame paJHHUX
3aJjaTaKka y OKBHPY HbHXOBE HAJIC)KHOCTH.

3anocIeHOM-KOPHCHUKY, 3a0pameHa je caMocTalHa HHCTalauuja codrBepa
nojiemasame MoowiHor ypehaja, kao u naBamwe ypehaja apyrum HeomnamheHuM JHimMa (Ha
YCIIyTy, CepBUCHPALE H CJL.)

Omneparop UKT cucrema, cBakoaneBHO KoHTpouiie npuctyn pecypcuma UKT cucrema
W IpOBEpaBa Jia JId UMa IPUCTYIa ca Heno3HaTux ypehaja (ca nenoznarux MAC anpeca).

[Ipuctyn pecypcuma UKT cucrema, ca npuBarHor ypehaja, HUje 103BOJbEH, OCHM aKoO je
ypebaj y BracuumTBy VcraHose, omrehen n Huje obe3belena 3amena, kaja ce IPHCTYI BPLIH
o1 koutposoM oneparopa MKT cucrema.

3. OGesbehnBame na smmua koja kopucre UKT cucrem oanocuo ynpasssajy HKT
cucTeMom Oyay ocnocod/beHa 3a 10cao KOju paje u pasymejy ¢BOjy OJAroBOPHOCT
Ynan 8.

UKT cucremom ympaBibajy M CHCTEM KOPHCTE 3amOCIeHH Yy CKiaay ca Baxehom
CHCTEMAaTH3aI[HjOM PaJHHX MECEa.

Omneparop UKT cucrema je ayxan na ceakor HoozanociaeHor-kopucHuka UKT pecypca
yIo3Ha ca oAroopHoctumMa u npasuimMma kopuithewa UKT pecypea ¥Ycranose, fa ra ynossa ca
npapwimma Kopuinhewa pecypca MKT cucrema, xao M ja BOAM EBHICHIM])Y O H3jaBaMa
HOBO3allOCJICHUX - KOPUCHHMKA Ja cy yno3Hatu ca npaBuwimma kopuinhewa WKT pecypca.
OGpasan U3jase je cacraBuu 1eo oBor [IpaBriIHHKA.

Cpako kopumheme MKT pecypca YcranoBe oJ cTpaHe 3amoCI€HOr-KOPUCHHKA, BaH
No/ie/beHuX oBnamhema, IOIekKE IUCHUIUIMHCKO] OJTOBOPHOCTH 3allOCJACHOr KOjOM ce
AeduHuLIe OArOBOPHOCT 3a Heonamheno kopuinheme HIMOBHHE.

4. 3amTHTA O] PH3MKA KOjH HACTajy MPH NPPMEHAMA NOCIOBA MM MPECTAHKA
PAHOI AHTAKOBaKba Juna 3anociaennx koa oneparopa UKT cucrema

Ynan 9.

Y ciydajy npecTaHka paJHOI aHIaXOBamka KOPHCHHKA-3aMOCICHOT, KOPUCHUYKH HAJIOT
ce yKH/ia.

Kopucuuk UKT pecypca, HakoH nmpecTaHka paJIHOT aHra)KoBama y Y CTaHOBH, HE CMe Ja
OTKpHBA IOJaTKe KOju cy 0J1 3Ha4aja 3a unpopmanuony 6e3bennoct UKT cucrema.

5. UnenrnduxkoBame nnpopmanuonux aodapa u oapehusame oaroBopHocTH 3a
IBHXOBY 3aIITHTY

Yian 10.

HUndopmanmona nobpa YcranoBe Cy CBH peCypcH KOjH Capike IMOCIOBHE HH(pOpMaIje
YcranoBe, OZHOCHO IyTeM KOJUX C€ BpIIM M3paja, oOpajxa, dyBame, NpEHoc, Opucame H
ynumrasame nojgaraka y MKT cucremy, ykibydyjyhu cBe elleKTpOHCKe 3amuce, padyHapCKy
onpemy, MobuiHe ypehaje, 6a3e nojgaraka, mocjaoBHE alIMKanuje, KOH(GUIypalujy XapaBepCcKuxX
KOMIIOHEHaTa, TEeXHUYKY M KOPUCHHMYKY JOKYMEHTAallHjy, YHYTpAllibe IpPaBHJIHHKE KOjH Cce
ojHoce Ha UKT cucrem u ci.

EBunenuunjy o undpopmaunonum nobpuma Boau oneparop MKT cucrema, y manupHoj
WJIA €JICKTPOHCKO] (OpMH.

IIpeamer 3awmrure cy:

* xapasepcke u corBepcke komnonente UKT cucrema,
* nojanu Koju ce oOpabyjy uiu uyBajy Ha qommnonentama MKT cucrema,



*  KOPHUCHHYKH HAJIO3U M JPYI'H MOJAIM 0 KOpucHHIMMA HHpopMaTHukux pecypca UKT
chcTeMa.

6.KimacupukoBame nogaraka Tako J1a HHBO IbHXO0Be 3alITHTE OAroBapa 3Havajy

NOJATAKA Y CKJIA/LY €A HAYEJIOM YIIPAB/baba PH3HKOM U3 3aKoHa
Ynan 11.

[Topauu koju ce nanase y UKT cucremy npejacraBibajy TajHy, ako Cy Tako JeuHHUCAHH
nmoceOHUM POMUCHMA.

IMojanyu Koju ce o3Haye Kao TajHH, Mopajy Outh 3amTuheHu y ckiamy ca oapeadama
VYpenbe o moceOHMM ~ MepamMa  3alITHTE  TAaJHMX  Iojataka y  HWHGOpPMAIHOHO-
TeneKoMyHUKauoHum cuctemuma (,,Ci. 'macauk PC*, 6p. 53/2011).

7. 3amTHTa HOCAYA MOATAKA
Ynan 12.

Omneparop UKT cucrema he ycrnoctaBuTH Opranusaiujy NpucTyIa U paja ca rnojanuma,
noce6HO OHMMA KOjH Oyly O3HAYEHH CTENEHOM CIYKOEHOCTH WM TAJHOCTH y CKIaay ca
3aKOHOM O TajHOCTH IOJaTaKa.

EBujieHIM]y HOCaya Ha KOjUMa Cy CHUMJbeHH nojaiu, Boau oneparop UKT cucreman ti
Me/IMjU Mopajy OMTH IPONUCHO 00ENIeKEHH U OUI0XKEeHH Ha MecTo Ha kome he Outu 3amruhenn
o1 HeoBnatheHOT MpUCTYNA.

VY caydajy TpaHCHOPT@ MeJuja ca mojanuMa, JUpekTop YcraHose ojpelyyje oAroBopHy
0co0y 1 HAYMH TPaHCIIOpTA.

Y ciydajy McTeKa poKOBa 4yBama I0JaTaka KOjH ce Hajlaze Ha MeIHjuMa, I0JalH
Mopajy OuTH HernoBpaTHO oOpHcaHu, a ako TO HUje Moryhe, TakBu MeIUju MOpajy OUTH QU3HIKH
omrreheHn, OAHOCHO YHHIITEHH.

»

8. Orpanunyee NpuCTYNa NoJaNHMa U CpeACTBHMA 32 00paay nojaaraka
Ynan 13.

ITpuctyn pecypcuma MKT cucrema oxapehen je Bpcrom Hajora, 0JJHOCHO J0JEJHEHOM
YJIOrOM KOJy 3aIl0CJICHH-KOPHUCHUK UMa.

3anocineHu KOju UMa aIMMHUCTPATOPCKHM HAJIOT, MMa IpaBa MPHUCTYNa CBUM pecypcuma
UKT cucrema (coTBEpCKHM M XapJBEPCKHM, MpPEXKH H MPEKHHUM pecypcuMa) y I[HJbY
HHCTAJIAlK]e, OApIKaBamba, MojelaBama 1 yipasssama pecypcuma UKT cucrema.

3anociaeHu-KOPUCHUK MOJKE JIa KOPHCTH CaMO CBOj KOPUCHHYKH HAJIOT KOjH je 100H0 ox
aJIMUHUCTpaTopa U He cMme Ja oMoryhu Jpyrom mmnmy kopuiiheme HeroBor KOPHCHHYKOT
HAJIora, ceM aJIMUHUCTPATOPY 3a MojelIaBambe KOPUCHHYKOT Mpoduiia U paaHe CTaHULIE.

3anocieHn-KOPUCHHK KOjU Ha OMJIO KOjH HA4MH 3JI0ynoTpedu mpasa, OJJHOCHO pecypce
UKT cucrema, noJuieixe KpUBHYHO] M JUCHHUILUIHHCKO] OArOBOPHOCTH.

3anociaeHU-KOPUCHUK Jy’KaH je aa mnomryje u cineaeha npaeuna omeparopa MKT
CHCTEMa, M TO Ja:

1) xopucTH HHPOPMATHUKE pecypce HCKJbYUHBO Yy IOCIOBHE CBpPXE,

2) npuXBaTH Jia Cy CBH MOJALU KOjJH Ce CKJIQIHUIITE, IPEHOCE WK MPOLECHPajy Y OKBHPY
HHOPMATHUYKUX pecypca BJIACHUINITBO YCTaHOBE W Jia MOry OWTH NHpeaMeT Hajariejgama H
nperieaama,

3) noctyna ca 1MoBEpJHUBHM I10JIAl{Ma Y (KiIajly ca NpONHCHMA, a M0CEOHO NMPHIHKOM
KOIUpama U MpeHoca nojaraka,

4) 6e306eaHO0 YyBa CBOje JIO3HMHKE, OJTHOCHO JIa UX HE 0JIaje IPYTHM JIHIIHMA,



5) Mema JI03HHKE carjiacHO yTBph)eHHM npaBuinMa,

6) mpe CBaKOr yJajbaBarba OJ1 pajiHe CTaHHIle, O/JaBH Ce ca CHCTeMa, OJHOCHO 3aKbyda
pajiHy CTaHHMILY,

7) 3axTeB 3a HHCTANIALM]y codTBEpa MM XapABepa IMOAHOCH y nucaHoj GopMmu, 0,100peH
0/l CTpaHe HEeNOCPEIHOT PyKOBOIHOLIA,

8) 0be30eam curypHoCT nojaraka y ckianay ca paxehum nponucuma,

9) npuctyna MHPOPMATHYKHAM pPECypcHMa CaMO Ha OCHOBY CKCIUIMIMTHO JIOJCJHEHHX
KOPUCHHYKHX I1paBa,

10) He cme na 3aycraBba pajl WM Opullle aMTHBHPYCHH IPOrpaM, MEHmha HEroBe
IOJICIICHE ONIIMje, HUTH Jia HeOBAheHO HHCTATHpa APYT'H AHTHBHPYCHH [IPOrpam,

11) Ha pa/iHOj CTAHUIM HE CME JIa CKJIAIMIITH CaJIpiKaj KOjU HE CIIYXKH y IMOCIOBHE CBpPXeE,

12) wuspahyje 3amrurHe konuje (backup) mojaraka y CkiIajy ca IPOIHCAHHM
npoueaypama,

13) KOPHCTH MHTEpHET U eJEeKTPOHCKY IOWITYy y YCTAaHOBM y CKJIaay ca IpPONHCAHHUM
npoueaypama;

14) npuxBaTu Ja CBH NMpHCTYNH WHPOPMATHUKUM pecypcuma u uH(popmanujama tpeba
Ja Oy/1y 3aCHOBAHH Ha MPUHIMILY MUHUMAJIHE HEOITXOAHOCTH,

15) npuxBatu 1na TeXHUKE CHIYpHOCTH (aHTH BHpyc mporpamu, firewall, cucremu 3a
JACTeKUH]y ymajaa, cpejicTBa 3a IH(pUpame, CpeAcTBa 3a IPOBEPY HHTErpUTETa H Jp.)
crnipeuanajy noreruujante nperwe UKT cucremy,

16) He cme jna mHCTanMpa, MOAM(HKYje, HCK/bydyje M3 paja WM Opuiie 3alITHTHH,
CHCTEMCKH W/IU alUIHKATHBHH CO(TBEP.

9. Onobpasame opxamhenor npucryna m cnpevasame neosiamhenor npucryna

HUKT cucremy u yeayrama koje UKT cucrem npy:xa
Ynan 14.

[IpaBo mprcTyna umajy camo 3arnocjeHH-KOPUCHULIU KOjU UMajy aJMHHHUCTPATOPCKE HITH
KOPHCHUYKE HAJIOTE. &

AJIMMHUCTPATOPCKH HAJIOI j€ JeJAMHCTBEHH HAJIOI KOjUM je omoryheH mnpucryn u
aamuHHcTpanrja cBux pecypca MKT cucrema, ka0 W oTBapame HOBHX M H3MeHa Ioctojehux
HaJora.

AJIMUHHCTPATOPCKH HAJIOT MOXE Jla KOPUCTH CaMO 3aIlOCJICHH Ha [10CJIOBUMA olleparopa
UKT cucrema.

AJZIMUHUCTPATOPCKH HAJIOr 3a YIpaBjbame JIOMEHOM M 3a ylpaBJbame 0a3oM mojaraka
MOXK€ Jla KOPHCTH caMo 3arociienu Ha rnociosuma oneparopa UKT cucrema.

KopucHHYKH HAIOr ce CacTOjH OJf KOPUCHHYKOI MMEHA U JIO3MHKE Ha OCHOBY KOra/jux ce
BpIIM ayTeHTH(HUKalMja — NMpoBepa MJCHTUTETa M ayTOpH3alija — MpoBepa IpaBa MPHCTYIIA,
oaHocHO npasa kopuihema pecypca MKT cucrema o ctpane 3anociieHor-kOpucHUKA.

KopucHHukH Hajor aojesbyje aJIMHHHCTPATOp, HAa OCHOBY 3axTeBa 3aIlOCICHOI-
KOPUCHHKA U 0J100pema JupekTopa Y cTaHoBe, a y ckiauy ca norpedama obaBibarmba MOCIOBHUX
3aj1aTaka oJl CTpaHe 3arocIeHOr-KOpUCHHUKA.

AZIMUHHCTPATOpP BOJAM EBHMJICHIIM]Y O KOPHCHMYKHM HAJIO3MMa, IIPOBEpaBa HHXOBO
kopuiiheme, Merba Mpasa MPUCTYIIA U YKH/Ia KOPUCHUYKE HAJIOre HAa OCHOBY 3axXTeBa JMPEKTOpa
Ycranose.

10. YrephuBame 0AroBOpHOCTH KOPHCHHKA 32 3aIITHTY CONCTBEHHX CpeACTaBa 3a
AYTeHTHKALM]Y

Ynan 15.
KopucHuuku Haor ce cacToju o1 Kopncn’mxor MMEHA H JIO3HHKE.



AKO 3a10C/IeHH-KOPHCHUK MTOCYMIba JIa je APYro JIMIE OTKPHIIO HEeroBYy JIO3HHKY JY)KaH
je 1a UCTy oMax U3MEHH.

HeosnamheHno ycryname KOPUCHHYKOT HAJIOra JAPYrOM JIMIlY, MOIEKE JUCLUIUIHHCKO]
OJIrOBOPHOCTH.

11. Ilpeasuhame oarosapajyhe ynmorpede Kpunrozamrare paJu 3alITHTE TAJHOCTH,

AYTEHTHYHOCTH O/THOCHO HHTErPHTETA MOJATAKa
Ynan 16.

[Tpuctyn pecypcuma MKT cucrema YcranoBe He 3axTeBa MOCeOHY KPHIITO3AIITHTY.

3arociieHU-KOPUCHUIIM ~ KOpHCTEe KBAIM(UKOBAHE EJIEKTPOHCKE ceprudukare 3a
€JIEKTPOHCKO MOTIHCHBAKE JOKyMEHaTa Kao W ayTeHTH(MKALMjy W ayTOpH3alMjy NPUCTyNa
NOje/IMHUM aTuUTHKAIlHjama.

3anocieHU-KOPUCHHUIIM CY JYXXKHH Ja 4YyBajy CBOje KBaIH(pHUKOBAaHE eJIEKTPOHCKE
ceprHduKaTe kaKo He OH JONLIH y OCe] APYTUX JIHIIA.

12. CBeobOyxBaTHa 3amTHTa O0jexara, NMpocTropa, NMPOCTOPHja OJXHOCHO 30HA Y
Kojuma ce nHaiaaze cpeacrsa u JokymenTH HUKT cucrema m ob6pabyjy nmomamm y HUKT
cHCTEMY )

Ynau 17.

[IpocTop y kome ce Hama3e cepBepu, MpexHa MM KoMyHHKanuoHa ompema MKT
CHCTEMa, OpraHu3yje ca Kao aJIMHHHCTPATHBHA 30HA.

OcHM aIMHHHUCTpATOpa CHCTEMA, MIPUCTYII aJIMHUHHCTPATHBHO] 30HH MOTY HMaTH U Tpeha
JMIA Y [IHJbY HHCTAJIAIM]je U cgpBUcUparba oapehenux pecypca UKT cucrema, a o nperxoHom
0/100perby IUpeKTopa Y CTaHOBE U y3 IPUCYCTBO AJAMUHUCTPATOpA CHCTEMA.

IIpucTyn aIMUHUCTPATHBHO] 30HH MOYKE€ UMATH M 3aIIOCJICHH HA MOCIOBHMA OJIpJKaBarmba
XHUIHjEHE. p

13. O6esbehuBame ucnpasuor u Gesdeanor GpyfikunoHucama cpeacrasa 3a obpany
nojaTaKa

Ynan 18.

O ucnpasroctu u 6e30eaHOM QyHKIMOHMCAKY cpe/cTaBa 3a o0pajay nmojaraka Opune ce

u crapa oneparop UKT cucrema.

14. 3amTuTa MoaTaKa M CpeCTBA 32 00pa/y MoAaTaKa o/ 3JioHAaMepHOr codpTBepa
Ynan 19.

3amTuTa oJ1 3JI0HaMepHOT coTBEpa Ha MPEeXH CIIPOBOJIU Ce y IHJBY 3alITUTE O] BUpyca
M JIpyre BpCTE€ 3JIOHAMEPHOI KOJA KOJU Yy padyyHapCcKy Mpexy MOry JIOCIIeTH HWHTEPHET
KOHEKLIMJOM, HMejJIoM, 3apaxeHuM npeHocHuMm wmeaujuma (USB memopuja, CD wutn.),
HHCTAJIAIM]OM HEeJIMIEHIIMPAHOT co)TBEpa U CJI. .

3abpameHO je 3aycTaB/balbeé M HCKJbYYMBAHKE AHTUBHPYCHOI COPTBEpPA TOKOM
CKEHHpama MPEHOCHUX MeJIHja.

[Tpenocusu menmju, npe xopumhema, Mopajy OMTH IPOBEPEeHHM HA IPUCYCTBO BHpYCa.
AKO ce yTBp/IM J1a IIPEHOCUBU MEJIH] CaJIPXKH BUPYCe, YKOJIMKO je To Moryhe, Bpiuu ce yninheme
Me/Iija aHTHBUPYCHUM CO(TBEPOM.

Pu3uk oz eBeHTyanHor rybuTKa rnojaraka NpuiMkKom yuinhema Meuja o1 BUpyca CHOCH
JIOHOCHJIAI] ME/THja.

VY muipy 3amturte, OJHOCHO yraja y I/IIiT CHCTEM YCTaHOBE ca MHTEpHEeTa, oneparep
KT cucrema je ayxan Jja oJjp)kaBa CHCTEM 3a CIIPeYaBambe ynaja.



Kopucuunuma koju cy npuksbydyenn Ha HMKT cucrem je 3abpameHO camMOCTaJIHO
IPUK/bYYHBAIbE HA HHTEPHET.

Kopucuuuu MKT cucrema Koju KOpHCTe MHTEPHET MOpajy Jla ce NpUapKaBajy mepa
3aliTUTE 01 BUpyca u ynaja ca uareprera y UKT cucrem, a cBaku padyHap YHjH ce 3aloCICHHU-
KOPHCHHUK NMpHKJbYYyje Ha MHTepHeT MOopa OutH oarosapajyhe nojemen u 3amruhes, npu yemy
noJiewmasame Bpuu oneparep UKT cucrema.

[Tprwmmkom kxopumhewa uHTepHeTa Tpeba u3beraBath cymmuBe WEB crpanune, ¢
003MpOM J1a TO MOXKe INPOY3POKOBATH MpoGJieMe - HENPUMETHO HHCTAIMPAFbE LIIH)yHCKHX
nporpama u CJIM4HoO.

Heno3Bosbena ynorpeba uHTepHera oOyxsara:

® HHCTAJIUpae, JUCTPUOYLHjy, OIVlallaBame, IPEHOC WM HA JAPYrH HA4YHH YHIHCHE
JIOCTYITHHUM ,,ITAPATCKUX " HJIK APYTHX COPTBEPCKHX MPOM3BOJIA KOJH HHUCY JIMIEHIUPAHH
Ha ojrosapajyhu HauuH,

® HapyllaBalke CHUIYPHOCTH MpeXKe MM Ha JpYyrd Ha4yuH oHemoryhaBame IOCIIOBHE
HHTEpHET KOMYHHKAIH]e,

® HaMEpHO LIMPEHE JECTPYKTHBHUX M ONCTPYKTUBHHUX IIPOrpamMa Ha HHTEPHETY (HHTEPHET
BUPYCH, MHTEPHET TPOJaHCKH KOHH, HHTEPHET LPBH H APyre BPCTE MAIMIHO3HUX
codrBepa,); :

® HEI03BOJbEHO Kopuiheme JPYIITBEHHX Mpexa M JIPYrHX HHTEpPHET cajpikaja Koje je

OrpaHNUYEeHO;

e npey3umame (download) monaraka Benuke “TekuHE” KOje NMPOY3pOKyje “3arymieme’” Ha

MpEexH,

e npeysumame (download) marepujana 3amTuheHHX ayTOPCKHM ITpaBUMa,
e Kopuinheme JTHHKOBA KOJH HUCY Yy Be3M ca mociaoM (riexame (GHIMOBA, ayJauo H

BU/ICOCTPEAMHUHT U CIL.),

® HEJ03BOJLEHH MPHUCTYII caipikajy, IIpoMeHa cajapikaja, Opucame WM Ipepaja cajapiaja

NpPEeKO UHTEPHETA.

KopucHuiluma Kkoju HeaJeKBaTHUM KopuInhemeM HWHTEpHeTa Y3pOKYyjy 3arylieme,
NPEeKH/] y pajy WK HapyaBajy 6e36eHOCT Mpexke MOKE ce 0/1y3eTH [PaBO PUCTYIIA.

15. 3amTuTa o ry0OHTKA NoaaTaKa
Ynan 20.
baze noxaraka obaBe3Ho ce apxuupajy Ha npenocuse meauje (CDROM, DVD, USB,
HStrimer™ Tpaka, €KCTepHM XapJ JUCK), HajMame jeJHOM J[HEBHO, HEJEeJbHO, MECEYHO H
ro/IMime, 3a norpebe o6HOBe Oaze nojjaraka.

16. YyBame noaaraka o gorahajuma koju Mmory 6MTH 01 3Ha4aja 3a 6e30egHOCT
HUKT cucrema
Ynan 21.
O axkTHBHOCTHMA AaJMHMHHUCTpPATOpa H 3alOCICHHX-KOPHCHHKA BOJAE C€ JIHCBHHIH
akTuBHOCTH (activitylog, history, securitylog, transactionlog u jp).

17. O6e30ehuBame naTerpuTeTa coPprBepa u onepaTHBHUX CHCTEMA
Unan 22.
Mucrananujy u nojemasatme copreepa Moxke aa Bpuik camo oneparep KT cucrema,
OJIHOCHO 3aI0CJIEHH-KOPHUCHUK KOjH MMa oBJamherse 3a To.
Uncrananmjy u nojeumasame corBepa MOXKe Ja u3Bpiin u Tpehe ymue, y ckiaay ca
Yrosopom 0 HabaBIH, OJTHOCHO OJIp)KaBamby coq)T{sepa.



IIpe cBake mHCTalaIMje HOBE Bep3Hje codpTBepa, OJHOCHO IMOJCIIaBamba, HEOMXOIHO je
HanpaBuTH Komujy mnocrojeher, kako Ou ce oOe3zbeamuna mMoryhHOCT moBpaTka Ha IPETXOIHO
CTame y Clly4yajy HeOUCKHBAHUX CHTYaIH]a.

18. 3amrrura ox 3;0ynorpede rexunuxknx 6e3deanocanx ciaadoecru UKT cucrema
Ynan 23.

Oneparop UKT cucrema, HajMame jeHOM Mece4HO a 1o norpebu u vemhe Bpum
aHanu3y JIHeBHHKa akTUBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y umsmy
uaenTudukanmje norenimjanaux cnadoctu UKT cucrema.’

Vkonuko ce unaeHtudukyjy cinaboctu koje mory aa yrposde 6e3bennoct UKT cucrema,
onepatop MKT cucrema je ayxaH aa oaMax H3BpLIM IOJ€IIaBama, OAHOCHO HHCTAIHpa
corBep koju he OTKIIOHUTH yo4yeHe C1a00CTH.

Oneparop UKT cucrema Ttpeba na nmojaemaBameM KOPHUCHHYKHX Momca, oHeMoryhu
HeoBsamheHo MHCTaNMpame codTBEpa KOjU MOJKE JIOBECTH /10 yrpoxasama Oe3beanoctu UKT
cucTeMa.

19. ObezoehuBame na akTusHocTH Ha peBusuju UKT cucrema umajy mro Mamu
yTHUAj HA PYHKIHOHHCAE CHCTEMA

4 Uinan 24.

Pesusnja UKT cucrema ce Mopa BpUIMTH TAaKO Jia UMa IITO MamkU YTHUIQ] HA MOCIOBHE
npoLece KOPUCHUKA-3aMOCICHUX. YKOJHKO TO HHje Moryhe y paaHO Bpeme, OHJIa ce BpLIH
HAKOH 3aBpIIETKAa PaJHOI BpeMEeHa KOPUCHMKA-3alloCICHHX, YHju OM MOCIOBHH mpouec OHo
OMETaH, y3 NPeTXOHY CarjlaCHOCT JIUpeKTopa Y CTaHOBE.

.

20. 3amTHTa NOJATAKA Y KOMYHHKAIMOHMM Mpekama ykibyuyjyhu ypebhaje n

BO/IOBE
P Unan 25.

Komynukanuonu kabioBu 1 kabJIOBH 3a Hanajambe MOpajy OMTH NOCTABJbEHH Y 3HIY HITH
KaHA/MIAMa, Tako Ja ce oHemoryhu Heopmamhen npuci¥m, 0JHOCHO Jia ce W3BPIIM M30JialHja
ox moryher omrrehema.

bexuuna Mpeka Kojy MOry Jia KOpucTe IMOCETHOLIH Y CcTaHOBe, Mopa OUTH OJIBOjeHa O
HHTEPHE MpEeXKe KOJy KOPUCTE KOPHCHHUIM 3aIIOCIIEHH M KPO3 KOjy € BPIIM pa3MeHa CITy)KOCHHX
nojaraka.

21. be3boeanoct nogaraka Koju ce npenoce ynyrap oneparopa UKT cucrema, kao u
nsmehy oneparopa UKT cucrema n sinna Ban oneparopa UKT cucrema
Ynan 26.
Pazmena nojaraka ca HaJUIe)KHUM MUHHCTApCTBMMa BpIIU C€ Yy CKJIAAY 3aKOHOM O
COIMjAJIHO] 3AIUTHTH.

22. Ilurama undopmannone 06e30eHOCTH Y OKBHPY yHpaB/bamba cBHM (aszama

#xuBoTHOIr nuKJayca UKT cucrema ognocHo neioBa cucrema
YUnan 27.

Haumn mHCTanmpama HOBHX, 3aMeHa H ojpaBame nocrojehux pecypca UKT cucrema
oJ1 cTpade Tpehux imia koja HUCY 3anocieHa y Ycranosu, Ouhe nedpunucan yropopom koju he
OMTH CKJIOIJBEH Ca THM JIMI[AMA.

Omnepatop MKT cuctema je 3amykeH 3a TEXHHYKH HAJ30p HaJ peaH3aliijoM
yroBopeHux obasesa oJ ctpaHe Tpehux jmua. \



O ycnocrasibawy HOBor MKT cucrema, oaHOCHO yBOhewy HOBHX Ji€jlOBa M M3MEHama
nocrojehux genosa UKT cucrema oneparop UKT cucrema, Boau JOKyMeHTALH]y.

JlokyMeHTalja u3 NPeTXOJHOr CTaBa Mopa Ja CaJip)ku OIHMCE CBHUX Mpoleaypa a
noceOHO mpoueaypa koje ce oauoce Ha 6e36eanoct UKT cucrema.

23. 3amTHTa Noaaraka Koju ce kopucre 3a morpede Tectupama MKT cumerema

O0/IHOCHO /1€JI0BA CHCTEMA
Ynan 28.

3a morpebe tectupama MKT cucrema oxnoctio nenoa cucrema omneparop MKT
CHCTEMa,MOXe€ JIa KOPHUCTH I10/IaTKE KOJU HUCY OCET/bHBH, KOj€ INTHTH, YyBa H KOHTPOJIHINIE Ha
oxarosapajyhu HauMH.

24. 3amrura cpeacrasa oneparopa UKT cucrema koja cy pocrynHa nmpyxkaonuma

yeayra
Ynan 29.

Tpeha nmuua-npyxaouu yciyra u3paje u oJpixapama copTBEepa MOy HMPUCTYITHTH CAMO
OHMM II0JlaMMa KOju ce Hajaze y Oa3ama mojaraka koje cy zeo codrBepa KOjH Cy OHH
M3paJInIIA, OJTHOCHO 32 KOje IOCTOJU YrOBOPOM Je(DMHUCAH IIPUCTYII.

Oneparop UKT cucrema, je ojaroBopaH 3a KOHTPOJY NpPUCTYNA M HAI30p Hax
U3BpLICHEM YITOBOPEeHHX 00aBe3a, Kao M 3a nomroBame ojpeadu osor [IpaBminuka kojuma cy
TaKBe aKTUBHOCTH Jie(pUHUCAHE.

25. Ilpesennmja u pearoBame Ha 0e30e/HOCHe HHIH/IEHTE, ITO MOAPa3yMeBa
ajiekBaTHy pasmeny wunHdopmamuja o Oesdegnocuum caabocruma HKT  cucrema,

HHIOHJICHTHMA U IIpeTHhaMa @

Ynan 30.

Y cnyyajy Ouino KakBOr MHLMICHTAa KOjU Moxe aa yrpo3u 6e3bexnoct pecypca UKT
CHCTEMa, 3aroCICHH-KOPUCHUK je ayxkaH Ja oamax obasectu oneparepa KT cucrema.

[To npujemy npujase oneparop UKT cucrema je nyxan na oamax obaBecTH Jupekropa
VYcranose u nipejy3me mepe y nuiby 3amrture pecypea UKT cucrema.

VYKOJIMKO ce pajii O MHIIHJICHTY KOjH je neuHHcan y ckiaaay ca Ypeabom o MocTynky
JlocTaBJbarba Inojaraka, JHUCTH, BpcTaMa M 3Hayajy MHILMJeHATa W MOCTYINKYy o0aBeliTaBama O
MHIMJICHTHMA Y UH(POPMAIMOHO-KOMYHHKAIIMOHUM CHCTEMHMa O] moceOHor 3Hayaja, (,Ci.
rinacauk PC*, 6p, 94/2016), oneparop KT cucrema, je ayxan ja 00aBecTH U HaJJICKHH Opra
nedunucan oBoM ypeadbom.

Oneparop UKT cucrema BojM €BHJICHLH]Y O CBHM HMHIMJICHTHMA, Kao W IpHjaBaMa
HHIUICHATa, y CKJIaJy ca ypeaboM, Ha OCHOBY KOje, IIPOTHB OJTOBOPHOT JIMIIA, MOT'Y Jia Ce BOJIE
JUCHMIUTMHCKY, IPEKPIIAjHH WM KPUBHYHH TTOCTYIIIH.

26. Mepe koje o0e30ehyjy koHTHHYHTET 00aB/bAKBA MOCHAA Y BaHPEAHHM
OKOJIHOCTHMA
Yian 31.
Y ciyyajy BaHpeIHUX OKOJIHOCTH, Koje Mory Ja jaoseay jao uzMemrama UKT cucrema u3
srpaje Ycranose, onepatop KT cucrema je JyKan iy Hajkpahem poky npenece aenose UKT



cMCTEMa HEONXojHe 3a (DYHKIMOHHMCAIbe Y BAHPEJHO] CHTYallMju Ha Pe3epBHY JIOKALHMjy, Yy
CKJIaJly ca [UIAHOM pearoBarba y BaHPEJIHUM ¥ KPU3HHM CUTYyalhjama.

N3mena [IpaBuinnka
Ynan 32.

V ciiyudajy HacTaHka MpoMeHa KOje MOTY HAcTYIMTH yCleJ TEXHHYKO-TEXHOJOIIKHX,
KaJpOBCKHMX, opranusanmonnx npomexHa y HMKT cucremy um norabaja ma riobamsom #
HAIlMOHAJHOM HHBOY KOjH MOry HapymuTH uHpopMmauuoHy Oe3bennoct, omepatop HMKT
cucTema je jaykaH Ja obaBecTH JUpeKTopa YCTaHOBE, KaKo OM ce IMOKPEHYO MOCTYNaK H3MeHe
OBOI' NPAaBUJIHMKA, Y LHJbY yHanpeheme mepa 3amTuTe, HayMHA M IPOLEAypa NOCTH3ama H
onpkaBama ajiekBaTHor HuBoa Oe3bexnoctu KT cucrema, kao M mpeHcnHTHBambe oBnamhema
¥ OZITOBOPHOCTH y Be3u ca 6e30enomhy u pecypcuma UKT cucrema.

IIposepa UKT cucrema
Ynan 33.

ITposepy KT cucrema Bpu oneparop UKT cucrema.
O u3BpIIEHO] IPOBEPH CAYNEHABA CE H3BELITA]j, KOJH C€ JIOCTABJbA JIUPEKTOPY Y CTaHOBE.

» Ilpena3zna u 3aBpumna oapeada
Ynan 34.
OBaj NpaBHIIHUK CTYIIA HA CHAry OCMOT' JiaHa oJ] JlaHa 00jaB/buBaa Ha OIJIACHO) Tabau
cajtT YcraHose.

NPEJCEJHUK

IlpaBHIIHHK je eBHICHTHUPAH JEJIOBOJHHM OpojeM o1 .
roavHe U 00jaBJbeH Ha OrjiacHoj Tabiu u cajTy YcTaHoBe JlaHa . TOJIMHE, a CTyna
Ha CHary Jlaa . TOJIMHE.




